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摘要 

在本论文中我们分析了 IOTA（一种用于物联网 IOT 行业的加密货币）中所使

用的主要技术。该技术作为区块链技术的下一个延续发展阶段，具有在全球范围

内实现小额支付的特征。 
 

1 系统的一般介绍 

在过去的六年中比特币的兴起和成功证明了区块链技术的价值所在。然而，

这种技术也有许多缺点，阻碍了它成为全球范围内加密货币的唯一平台。在这些

缺点中，特别值得提及的就是比特币无法进行小额支付，而小额支付在迅速发展

的物联网行业中的重要性不断增加。这就需要寻找一些完全不同于基于比特币和

其他加密货币的区块链技术的解决方案。在本论文中，我们提出了一个称之为

IOTA 的加密货币系统，可用于创建全球范围内基于现有硬件的物联网系统中的

一种货币。 
在一般情况下，IOTA 按如下方式运行。如前所述，不存在全局的区块链，

这里是一个 DAG（有向无环图），也称之为 Tangle（缠结）。通过节点发出的所有

交易构成了这个有向无环图 DAG 的集合。这个图中的边是这样形成的：当一个

新的交易到达，它必须验证之前的两个交易，这些验证关系就通过有方向的边来

表示，如图 1 所示（在图中，时间走向总是从左到右）。如果从交易 A 到交易 B
之间至少有两个有向边的路径存在，我们就说交易 A 间接地验证了交易 B。我们

假定节点检查认证的交易是否存在冲突，同时节点不会直接或者间接地认证具有

冲突的交易。其想法是随着交易被越来越多的直接或者间接的交易所验证，这个

交易就会被系统所接受；换句话说，要接受一个双花交易是极为困难的（或者至

少在实践上是几乎不可能的）。 
在随后的章节中，我们要讨论选择两笔交易予以接受纳入系统的算法，用于

衡量整体交易的验证算法（第 3 节，尤其是 3.1 节），以及可能会受到的攻击情

况（第 4 节）。另外，如果读者对文中的一些公式有所恐惧的话，可以直接忽略

并跳转到相应章节中的“结论”部分。 
此外，应该指出的是，有关有向无环图在加密货币领域中的想法已经有一些

时日了，比如文献[1,2,3,4]。尤其需要指出的是，文献[2]中提出了一种类似于我

们的解决方案。 
 
译者注：本文(V0.1)基于 IOTA 白皮书 V0.5 版本翻译而成。翻译中可能存在理解错误，仅供各位参考，如有

错误，请批评指正，并联系我们修改。本论文的翻译不构成任何投资建议。欢迎到 IOTA 中国社区（QQ 群

526351486）及微信群讨论交流 IOTA 相关技术和项目。 
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2 权重及相关概念 

在这里，我们定义一个交易的自身权重及其相关概念。交易的权重与发送这

笔交易的节点所投入的工作量成正比；在实践中，权重可以假定为 3n 的一些数

值，其中 n 属于可以接受的具有非空间隔的正整数。 
 

 

图 1 权重的（重新）计算 
 

我们所需要的一个重要符号就是一个交易的累积权重：它被定义为这个交易

的自身权重与其他直接以及间接验证这个交易的所有交易的自身权重之和。累积

权重的计算方法如图 1 所示。其中方框代表交易，方框右下角较小的数字表示这

个交易的自身权重，而字体较大且加粗的数字是这笔交易的累积权重。例如，交

易 F 经交易 A, B, C, E 直接或者间接被验证。交易 F 的累积权重就是交易 A, B, C
和 E 的各自自身权重之和，即 9 = 3 + 1 + 3 + 1 + 1。 

在图 1 中没有被验证的交易（即“tips”）只有交易 A 和交易 C。若一个新的

交易 X 进入系统并且对交易 A 和 C 进行了验证，那么交易 X 就是系统中唯一的

tip 了，同时系统中其他所有的交易的权重增加 3（即交易 X 的自身权重）。 
为讨论验证算法，我们需要引入一些其他的变量。首先，对于缠结中的一个

顶点（比如，一笔交易），我们引入它的： 
 高度，定义为自创世交易至当前这个交易的所有路径中最长的长度； 
 深度，定义为自这个交易到某个 tip 尖端的最长路径； 
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图 2 关于交易的积分计算（带圆圈的数字） 
 

比如，在图 2 中，交易 G 的高度为 1，深度为 3（因为反向路径 F, B, A）；
而交易 D 的高度为 2，深度也为 2(译者注：根据论文这个版本中关于高度和深度

的定义，译者认为高度为 3，深度为 2；关于高度和深度可参考作者向 Ledger 杂
志投稿论文的最新定义)。接下来，我们引入积分的符号。一笔交易的积分定义

为它的自身权重与所有它验证的那些交易的自身权重之和，如图 2 所示。同样的，

仅有的 tips 有交易 A 和 C。交易 A 直接或者间接地验证了交易 B, D, F, G，因此

交易 A 的积分为 1+3+1+3+1 = 9。类似地，交易 C 的积分为 1 + 1 + 1 + 3 + 1 = 7。 
 
 

3 系统的稳定性和截断集合 

记  L t 为 t 时刻系统中 tips 的总数。当然，大家期望随机变量  L t 保持稳定

（更精确地说是正递归的）。直观上，  L t 应当围绕一个恒定的常数波动，而不

是趋于无穷大（这样的话系统中会存在大量未经验证的交易）。 

为了分析  L t 的稳定性，我们需要一些前提假设。假设为交易输入流的速

率（泊松分布）；为简单起见，我们假定交易输入流的速率保持恒定。假设所有

的设备都大概具有同等的计算能力；并假定系统总交易数为 N，其中 L 个未经验

证的情形下，一台设备要发送一笔交易所需要的平均时间为  ,h L N 。首先我们

考虑如下的一种策略，即在要发送一笔交易的时候，节点从 L 个 tips 中随机任意

选择两个并验证它们。在这种策略下，可以假定不同 tips 的验证到达时间是相互

独立的，那么有速率 L （可参考文献[5]中的定理 5.2）。因此， 

   ,
, = exp

h L N
L N tip

L
 

     
 

在h 时间内没有任何交易验证给定的一个     (1) 
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这意味着在我们的设备发起交易时，tips 总数所增加的期望值等于 

 ,
1 2exp

h L N
L

 
  

 
                                                       (2) 

（在上面的公式中，“1”对应于通过这笔交易所创建的新 tip，而第二项是被“擦

去”的 tips 的期望值）。现在可以看到，  L t 实际上是在空间  1,2,3,...  上近

邻之间进行转换的一个连续无规行走。如果所选择的两个交易已经被其他交易所

验证，那么这个过程就接下来往左跳转一步；如果所选择的两笔交易都没有被验

证，那么接下来就往右跳转一步；除此之外最后的可能性就是保持在原地。 
接下来，为理解这个过程的一般行为，我们注意到公式（2）中的漂移项在

L较小的时候为正数，而在L较大的时候为负（至少在 L 时，    ,h L N o L ；

或者只需要假设对计算和交易扩散的主要贡献不是来自于对 tips 的处理）。在公

式（2）趋于零时，L 得到典型值，即 0L , 

   0
0 0

,
1.44 ,

ln 2
h L N

L h L N


                                                (3) 

很显然，上面所定义的 0L 也就是 tips 的典型数量。同时，一笔交易被首次验证

所需要的时间大概估计就是 0L 。 

同时，注意到（至少在交易节点试图验证 tips 的情况下）对任意固定 t 时刻，

在某一个阶段  0, ,s t t h L N   内那些 tips 构成了一个截断集合，意味着在时间

't t 时发起的交易到创始交易的任何路径都必须通过这个集合。至少在某些偶

然的情况下这个截断集合的大小变得非常小，这是极为重要的。我们也许可以使

用这个较小的截断集合作为检查点，作为 DAG 可能的剪枝或者用做其他用途。 
上述“纯随机”策略在实际中不是很好，因为这种策略不鼓励节点去验证交

易：比如“较懒”的用户也许总是去验证几个较早的固定交易（因此也就对最新

交易的验证不做贡献），而这种行为也不会受到惩罚。为消除这类行为，我们需

要采用一种策略，以便使得新的交易偏向于验证那些具有较高积分的 tips。 

如下是上述策略的一个例子。选取一个固定的参数  0,1 ，然后基于 tips

的积分在最前面 L 个 tips 中间任意选取两笔交易。与前面策略中的案例进行相

同的分析，于是可以得到这个 tips 集合的典型大小为 

   0 1
0 0

,
1.44 ,

ln 2
h L N

L h L N 
 


 

                                       
 （4） 

因此，在这种情况下，求解一笔交易第一次被验证所需要的时间的期望值，就有

一点复杂了。我们分两个区间进行分析，如图 3 所示。 
 
 低负载区：交易流足够的慢，因此即使 tips 数量相当小，也不太可能发生不
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同的交易验证同一个 tip 的情况。 
 高负载区：交易流足够大，因此 tips 保持较大的数量。 

在低负载区域，这种情况就相对简单：在 -1 的时间尺度上会发生第一次验证，

因为第一个（或者第一批中的一个）进入的交易将会验证我们的这些交易。 
 
 

 
图 3 缠结及其在低负载和高负载情况下典型的 tip 集合（具有阴影的方框）。需要注意的是

在高负载情况下，一些交易也许需要等待较长时间从而得到第一次验证。 
 

现在我们来考虑高负载区域的情况。首先，对于那些没有进入前 L 个 tips

的交易，他们的等待时间将会非常长，大概需要的时间尺度为   0exp cL （因为

对于较小的 L 值来说，有一个趋向于  
0L 

的偏移，同时 tip 集合的大小需要变得

比  
0L 

还要小，这样才能有被验证的机会）。因此，在这种情况下，一个较好的

策略就是这笔交易的发送者重新发送一笔空白交易，并且指向和验证前面自己的

交易，并希望这个新的交易进入前 L 个 tip 之中。同样的，类似于上面的情况，  
另一个比较容易的策略就是选择，比如 5 个随机 tips（在所有的 tips 之中选

择），然后对这 5 个 tips 中的最前面的 2 个 tips 进行验证。同样地，如果你的交

易在     0 0 ,L h L N   时间尺度内没有被验证，一个好的办法就是发起一个

新的空白交易并去验证和推广这笔交易。 
我们也注意到上述验证策略可以进行进一步地改进，以便于防止垃圾信息攻

击。举例来说，节点可以偏向于验证那些自身具有较大权重的 tips，从而使得攻

击者的垃圾信息交易更加不容易被验证。 
接下来，注意到基于高度和积分的验证策略可能会受到特定类型的攻击，见

4.1 节分析。我们将在那一节中讨论更加详细的策略来防止这样的攻击。无论如

何，这种最简单的 tip 选择策略（“随机验证两笔交易”）仍然是值得考虑的，因

为这对于分析来说最简单，从而也许会给出系统行为方面的一些定性和定量方面
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的理解。 
 
结论： 
1. 我们区分了两个区间，低负载和高负载区间，如图 3 所示。 

2. 在低负载区，通常没有多少 tips（比如说，一个或者两个），一个 tip 在  1 

时间尺度内得到第一次验证，其中是进入系统内的交易流速度。 
3. 在高负载区，tips 的典型数量取决于验证策略（比如，新的交易如何选择其

他的两个交易进行验证）。 
4. 对于“随机验证两个 tips”策略，tips 的典型数量由公式（3）确定。可以看

到这种策略在 tips 的典型数量上是理想的，但是在实际中不会选用这种策略，

因为这种策略不会鼓励新的交易去验证 tips。 

5. 对于“随机验证前  L t 个 tips 中的两个 tips”这种策略方案（没有前面那种

策略的劣势），其典型的 tips 数量由公式(4)确定。 
6. 然而，我们需要更多精细的策略，这类策略将在 4.1 节中进行讨论。 

7. 在高负载区，一个 tip 获得验证所需要的时间尺度为  h ，其中 h 是一个节

点的平均计算/传播扩散时间。但是，如果在上述时间间隔内没有获得第一个

验证，那么（对于交易发送者或者交易接收者）一个好的方法就是额外发送

一笔空白交易来提高验证速度。 
 
 
3.1 累积权重的增长有多快？ 

在低负载区，交易被验证几次后，它的累积权重将以 w 的速度增加，其中

w 是一个普通交易的平均权重，因为本质上来说所有新的交易都将间接指向我们

的交易。 
在高负载区，就如上述所观察到的一样，如果交易足够老并且具有较大的累

积权重，那么其累积权重就会同样地以 w 的速度增加。当然，我们看到刚开始

的时候交易需要等待一定的时间被验证，很显然其累积权重在初始时会以较为无

规的形式增长。为了弄明白一个交易在得到几个验证之后其累积权重的变化行为，

我们记  H t （为简单起见，我们自交易创建开始计时）为 t 时刻该交易的累积

权重期望值，并用  K t 表示在 t 时刻验证我们的这笔交易的 tips 数量的期望值。

在此，我们简记为  0: ,h h L N 。同时，我们做一个简化假设，认为 tips 的总数

大体保持恒定不变（等于 0L ）。这里我们采用“随机验证两个 tips”的策略；可期

望其结果大体上与“随机验证前  L t 个 tips 中的两个 tips”策略所得到的一样。 

在 t 时刻进入系统中的一笔交易通常是基于 t h 时刻时系统的状态，来选择

两笔交易进行验证。不难得到至少验证一个 tip 的概率是
   

0 0

2
K t h K t h

L L
  

 
 

。
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因此我们可以写下如下的微分方程（类似于文献[5]中的例子 6.4）： 

     
0 0

2
dH t K t h K t h

w
dt L L


  

  
 

                                        (5) 

为了能够使用方程(5)，我们首先需要计算  K t 。如何立刻去计算  K t 是很困难

的，因为在 t h 时刻的一个 tip 也许在 t 时刻已经不是一个 tip，并且，在新进入

的交易验证了这样一个 tip 的情况下，那么验证原来交易的 tips 总量就会增加 1
个。现在，根据（1）和（3）可以观察到关键的问题是在 t h 时刻的一个 tip 在

t 时刻仍然保持为 tip 的概率为 1/2。因此，在 t 时刻，有  K t h 的一半的“以

前”的 tips 仍然保持为 tips，而另一半已经至少被一笔交易所验证。让我们用 A

表示（大概）在 t h 时刻 tips 中的   2K t h 在 t 时刻仍然保持为 tips 的这些交

易的集合，而用 B 表示另外一半已经被验证过的 tips。假定新进入的交易至少验

证了集合 B 中一笔交易而没有验证集合 A 中任何交易的概率为 1p ；同时假定同

时验证了集合 A 和集合 B 中的交易的概率为 2p 。显然， 1p 和 2p 分别对应于在新

交易到达时，目前“我们”的 tips 增加或者减少 1 的概率。因此，得到一些基本

关系式： 

      2

1
0 0 0

1
2 2

K t h K t h K t h
p

L L L
     

     
   

 

  2

2
02

K t h
p

L
 

  
 

 

类似于方程（5），关于  K t 有如下微分方程： 

       
1 2

0 0

1
dK t K t h K t h

p p
dt L L

 
  

    
 

                               (6) 

仍然很难准确地求解方程（6），因此我们进一步进行简化假设。首先，我们可以

看到，对于任意固定 0  , 在当  K t 达到 0L 水平之后，  K t 将会迅速增长到 0L 。

现在，当  K t 相对于 0L 非常小的时候，我们可以舍弃掉方程（6）右边最后一项。

同时，用    dK t
K t h

dt
 代替  K t h ，我们可以得到方程（6）的简化版（记住

0

ln 2h
L


 ）： 
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0

0.59
1 ln 2

dK t K t
dt L


 


                                         (7) 

其中边界条件为  0 1K  。求解上述微分方程可以得到 

   
ln 2exp exp 0.41

1 ln 2
t tK t

h h
           

                                      (8) 

因此，对（8）式取对数，我们得到  K t 达到 0L 的时间大概是： 

    1 1
0 0 01 ln 2 ln ln 2.44 lnt h L h L                                     (9) 

再回到方程（5）（并且，如前面一样，舍弃掉右边最后一项），我们可以得到在

“调整阶段”（例如，在 0t t 的时候， 0t 为（9）式的结果）具有如下方程： 

     
0 0

2 2 ln 2exp
ln 2 ln 2 1 ln 2exp exp

1 ln 2 1 ln 2

dH t w w tK t
dt hL L

   
                

 

因此， 

   
 

2 1 ln 2 ln 2exp 2.25 exp 0.41
ln 2 1 ln 2exp

1 ln 2

w t tH t w
h h

              

                 (10) 

 
图 4 累积权重的增长 
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在此提醒读者，如前述所讨论的，在调整阶段之后，累积权重  H t 会随着

速度 w 线性增长。我们需要强调的是在（10）式中的指数增长并不意味着在调

整阶段累积权重增长十分的迅速，图 4 中给出了其图像。 
同时，我们认为这一节中的计算在节点平均指向 1s  笔交易的情况下，也可

以很容易地进行调整。在那样的情况下，只需要在（2）中将 2 用 s 代替（但是

在（5）中不可以），并在（3）~（4）和（7）-（10）中把 ln 2 替换为 ln s。 
 
结论 
1. 在低负载区，在我们的交易被验证过几次之后，其累积权重将以 w 的速度增

长，其中 w 是一笔普通交易的平均权重。 
2. 在高负载区，同样的，在我们的交易被验证过几次之后，其累积权重在所谓

的调整区间按照公式（10）不断加速增长，而在调整阶段完成之后，其增长

速度为 w ，如图 4 所示。事实上，对于任何合理的策略，交易的累积权重经

过调整阶段之后，都将以上述速度增长，因为本质上来说，所有新进入系统

的交易都将间接验证我们的交易。 
3. 可以想象调整阶段就是直到大部分的 tips 都间接验证我们的交易的时候。公

式（9）中给出了典型的调整阶段时间。 
 
 

4. 可能的攻击情况 

让我们在下面描述一个攻击方案： 
1. 攻击者付款给商家，在商家认为交易已经获得了足够大的累积权重之后，攻

击者拿到了商品； 
2. 接下来攻击者签发了一笔双重支付的交易； 
3. 攻击者同时发送大量较小的交易（非常之多，使用它所有的计算能力），这些

交易不去直接或者间接验证原始的付款交易，而是去验证那笔双重支付的交

易； 
4. 可以看到攻击者也许就拥有大量的女巫攻击身份，并且不对 tips 进行验证； 
5. 在第 3 步中，也可以采用另外的一种方案，攻击者使用所有它的计算能力去

发送一笔“大”的双重支付交易（比如，具有非常大的自身权重），并在原始

付款交易之前对大量的交易进行验证； 
6. 攻击者期望他的 sub-DAG 超越主体 DAG，从而使得 DAG 持续从攻击者的双

重支付交易进行增长，以便使得之前合法的支付交易被抛弃掉（如 5 所示）。 
事实上，接下来我们可以看到这种大的双重支付交易策略可以增加攻击者成功的

几率。而且，在这种数学模型的“理想”情况下，这种攻击总是可以成功的。 

假定  nW 为获得权重为3n 的双重支付交易的 nonce 的时间。我们可以假设

 nW 是一个以 3 n  为参数（比如，期望值为 13n  ）的指数分布的随机变量，其

中 表征攻击者的计算能力。 
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图 5 “大权重”攻击 
 

假设商家在一笔合法交易的累积权重达到至少 0w （这对应这笔原始交易经

过 0t 个时间单位）之后才被接受，因此可以认为其累积权重将以线性速度 w 增

长，其中是系统中交易（由诚实用户发送的交易）的总体到达速率，而 w 是

一般交易的平均权重。记 1 0w wt 为在商家接受交易时合法分支的典型总的权重。 

假设 x  是大于或等于 x 的最小整数，定义 1
0

ln
ln 3

wn     
，那么 0

13n w （事实

上，如果 1w 较大， 0
13n w ）。如果在 0t 时间间隔内，攻击者设法获得了一个 nonce

以使得权重至少为 03n ，那么攻击就成功了。这种成功攻击的概率是 

     0 0 1 0
0 0 0 1

1

1 exp 3 1 expn n tW t t t w
w
              

（至少在 0

1

t
w

很小的情况下，这是合理的假设）。然而，如果这种“立刻”攻击

没有成功的话，攻击者可以继续寻找 nonce 以使得权重为3n ，其中 0n n ，并希

望在找到 nonce 的时候，合法交易分支的总权重要小于3n 。这种情况的概率是 

      0 03 1 exp 3 3 1 expn n nnwW w w
w
    


              

也就是说，尽管
w



一般情况下应该是很小，在每一个 n 值水平下，攻击成

功具有恒定的概率。因此，最终总是可以攻击成功。事实上，攻击成功的典型耗

时大概是3 w  。尽管这个数量也许非常大，但是“第一次”（在时间 0t 内）成功

攻击的概率依然不会很小。因此我们得到如下的结论：我们需要对策（如前面第

3 节所提到的，后面的那种策略也许不是最好的方案，因为那样不能为垃圾交易
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攻击提供足够的保护）。 
那么现在我们来讨论当最大权重具有上限，比如说上限为 m 的时候，估算

攻击成功的概率。 
根据上述讨论（同时根据大偏差定理[6]的一般直觉），如果攻击者想要追上

主链的话，他仅仅需要发送具有最大许可权重的交易。假设给定的一笔交易在发

送后经过 0t 时间单位后，获得累积权重为 0w ，并假设这笔交易的调整阶段已经

结束，因此其累积权重以 w 的速度线性增长。现在，攻击者试图对这笔交易进

行双花攻击；因为在第一笔交易发送的时候，他私下秘密准备了双花交易，并且

开始生成其他具有权重为 m 的交易来验证这笔双花交易。如果在一定的时候（在

商家决定接受第一笔合法的交易之后），攻击者的 Subtangle 的权重要大于合法交

易 Subtangle 的权重的话，双花攻击就会成功。如果上述条件不成立的话，那么

双花交易就不会被其他交易验证（因为合法的交易将获得更多的累积权重并且所

有新的 tips 都会间接验证这笔交易），因此双花交易也就成为了孤立交易了。 

如前所述，假定 为攻击者的计算能力。假定 1G , 2G , 3G , …是以 m 为参

数（期望值为m ）的独立同分布的指数分布变量，并记 k kV G
m


 ， 1k  。很

显然， 1V , 2V , 3V , …是以 1 为参数的独立同分布的指数分布的变量。 

假设在 0t 时刻商家决定接受交易（记住这时这笔交易的累积权重为 0w ）。让

我们来估算一下攻击者成功完成双花攻击的概率。记     11M     是以 1 为参

数的指数分布的随机变量的生成函数的矩（参考文献[7]中 7.7 节）。对于  0,1 ，

于是有如下公式成立（除了一般教科书[6]之外，同时可参考文献[7]中 8.5 节的引

理 5.2，尽管其中并没有解释为什么不等式是那样的，事实上是一个近似等式）: 

  
1

exp
n

k
k

V n n  


 
     
                                       (11) 

其中   ln 1       是对  ln M  的拉格朗日变换。请注意，作为一个一般

事实，对于任意  0,1 ，   0   是成立的（想象指数随机变量 Exp(1)的期望

值等于 1）。 

假定 0

0

1t
w


 （否则，攻击者的 Subtangle 最终超过合法交易的概率就接近于

1）。现在，为了在 0t 时刻超过 0w ，攻击者需要在 0t 时间单位内至少发送具有 0w m

笔权重为 m 的交易。因此，通过公式（11），我们可以得到双花交易在 0t 时刻有

更大累积权重的概率大概是 
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0 0 0

0 0 0 0 0

0 0 0 0 0

0 exp
w m w m w m

k k k
k k k

t w t w tG V V
m m w m w
  


  

       
                          
     (12) 

也就是说，上述概率非常小，我们通常需要的 0w
m

是相当大，并且 0

0

t
w



 
 
 

不能很

小。 

类似地，双花交易在 0t t 时具有更大的累积权重的概率大概是 

 
 

0 0

0 0

exp
w w t t t

m w w t t
 



   
       

                              (13) 

注意到，通常我们有 0

0

t
w w
 


 （因为在调整阶段，累积权重增长的速度小于 w ）。

无论如何，可以得到成功进行双花的概率大概为 

0

0

exp w t
m w w

 


  
      

                                            (14) 

其中  : max ,a b a b  。比如，假设 1m w  , 2  , 3  （因此攻击者的计算能

力只是比网络中其他算力稍微小一点点）。假设在时间 12 的时候，交易获得累积

权重为 32。那么， 0

0

3
4

t
w w
 


  , 3 0.03768

8
    
 

，公式（14）给出的上限大概

是 0.29.然而，我们假设 1  （并保持其他参数不变），那么 0

0

3
8

t
w w
 


  ,

3 0.3558
8

    
 

，公式（14）得到大约是 0.00001135，确实有很大的变化。 

通过上述讨论，我们观察到很重要的一点就是，为了系统的安全，必须确保

w  （否则，公式（14）的估算就没有什么用）；比如，系统中诚实交易的输

入相对于攻击者的计算能力要足够的大。这也意味着在 IOTA 的早期，需要额外

的安全措施（比如检查点的方式）。 
同时，对于如何决定两个相互冲突的交易中哪一笔是合理的交易的策略来说，

在使用累积权重的时候我们必须十分小心谨慎。这是因为可能受制于在 4.1 节中

所描述的类似的攻击（攻击者也许会提前准备好双花交易，构建一个

Subchain/Subtangle 来指向验证这笔双花交易，然后在商家接受交易之后将这个

Subtangle 广播出去）。然而，在下一节中我们将提出一个更好的方法来处理两笔

相互冲突的交易：运行 tip 选择算法，然后看这两笔交易中哪一笔交易（间接）

被选取的 tip 所验证。 
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4.1 寄生链攻击 

考虑图 6 中的如下攻击：攻击者秘密创建一个链/Subtangle，并偶尔指向验

证主网络，从而获得更多的积分（注意好的 tips 的积分大概是主网络中所有自身

权重之和，而攻击者的 tips 还包含寄生链中所有的自身权重）。同时，对于单独

创建这个链的攻击者来说，他有足够强大的计算机，网络延迟不是问题，因此攻

击者能够获得到寄生 tips 具有更高高度的寄生链。最后，只要诚实节点所使用的

选择策略是在已有的 tips 中进行一些简单选择的话，攻击者的 tips 数量在攻击的

时候可以任意增加。 
为防御这种攻击，我们基于主 tangle 中具有更多活跃的哈希算力的事实，因

此相对于攻击者来说，可以使得更多的交易获得更多的累积权重。算法的核心思

想是使用 MCMC（马尔科夫蒙特卡洛）算法来选择两个 tips。 

假设某一笔交易当前的累积权重为 x ，为简单起见，假定所有自身权重等

于 1；因此 tip 的累积权重总是 1，而其他交易的累积权重至少是 2。 
具体算法描述如下： 

1. 考虑累积权重在 L 和（假定） 2L 之间的所有交易（其中 L 是很大的一个数，

数值待定）； 
2. 独立选择放置 N 个交易（N 不是很大，比如说为 10）； 
3. 那些交易将进行离散时间无规行走到 tips（比如，当且仅当 y 能够验证 x，就

可以从 x 转到 y）； 
4. 两步行走能到达开始设定的 tip 的话，这就意味着这是我们要进行验证的两个

tips； 

5. 无规行走转移概率按如下方式进行定义：如果 y 验证 x（我们记做 y x ），

那么转移概率 xy 是正比于   exp x y   ，也就是 

     
1

:
exp expxy x y x z

z z x
 





 
        

 
                    (15) 

其中 0  是一个待选取的参数（可以从 1  开始）。需要注意的是这个算

法是局域性的，我们不需要遍历到创始交易来计算所有的东西。 
为了说明这个算法如我们所想象的那样工作，首先考虑那些“懒惰的 tips”

（那些故意认证一些较早的交易以避免进行交易的验证），如图 6 所示。注意到，

即使某个交易被这样的一个 tip 所验证，也不太可能使得懒惰的 tip 被选中，因

为从公式（15）可见累积权重差异非常大。 
接下来，考虑如下的攻击：攻击者秘密地构建一条链（“寄生链”），其中包

含一笔交易用来从他的一个账户清空转移到他控制的另一个账户中（如图 6 中左

边的红色圆点）。在某一个时刻，攻击者在主 tangle 中发起另一笔交易（如图 6
中另一个红色圆点），并等待直到商家接受它。寄生链偶尔验证指向主 tangle（因

此得名），从而使得它具有很好的高度和积分（甚至比主 tangle 还要好），尽管其

累积权重并不是特别大。同时注意到寄生链在商家的交易之后不能够再验证指向

主 tangle 了。而且，攻击者也可以试图在他攻击的时候人为地任意增加他的 tips，
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如图 6 所示。攻击者的想法和目标是要使得其他交易来验证和指向寄生链，从而

使得“好的”tangle 被孤立掉。 

 
图 6 tip 选择算法。两个红色圆圈所代表的是试图进行双花攻击的交易。 

 
现在可以很容易地看到为什么马尔科夫蒙特卡洛选择算法具有很高的概率

不去选择攻击者的 tips 中的任何一个。这个算法也同样不会去选择那些“懒惰”

的 tips，其原因基本上是一样的：寄生链上的交易相比于那些他们指向的主 tangle
上的交易的累积权重要小得多。因此，无规行走不是很可能跳转到寄生链（除非

从寄生链开始，但是这也是很不可能的，因为主 tangle 包含更多的交易）。 
同样，转移概率也不一定如（15）那样所定义的一成不变。除了指数函数外，

我们还可以选择其他衰减更快的函数，比如   3f s s 。 

 
 
4.2 分裂攻击 

针对 MCMC 算法的如下攻击策略由 Aviv Zohar 提出。在高负载区，攻击者可

以试图将 tangle 分裂成两个分支，并在这两个分支中均保持自己的余额，从而两

个分支继续增长。为避免这种情况，诚实的节点会同时指向两个分支（有效地合

并两个分支），攻击者则必须在分裂开始的时候放入至少两个相互冲突的交易。

然后，他/她就希望大概网络中各一半的交易贡献给两个分支，从而可以“补偿”

无规涨落，即使他所拥有的只有相对较小的计算能力。这样，攻击者就可以在两

个分支中都可以使用这笔资金。 
为了抵抗这种攻击，我们需要使用一些“高门槛”的规则（类似于比特币中

选择最长的链）来使得同时维持两个分支上的余额是十分困难的。比如，假定一

个分支具有总的权重（或者是其他我们可以使用的计量方式）为 537，而另一个

分支的总权重与此十分接近，比如说为 528。如果在这种情况下，一个诚实的节

点选择第一分支的概率就非常接近于 1/2，这样很可能攻击者也可以在两个分支

中都保持账户余额。然而，如果诚实节点偏向于第一分支的概率比 1/2 要大很多

的话，那么攻击者就很难维持两个分支的余额，因为经过不可避免的无规涨落，

网络会迅速选择其中的一个分支，而抛弃掉另一个分支。很显然，为了使得 MCMC
算法具有这样的行为，我们需要选择一个迅速衰减函数 f，并且在一个相对较大

深度的节点开始进行无规行走（这样就可以极大可能性地在网络分裂之前启动无
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规行走）。这种情况下，无规行走就会有很大概率选择“较重”的分支，即使两

个分支的权重差很小。 
当然，也可以考虑其他改进的 tip 选择算法。比如说，如果一个节点看到两

个大的 Subtangles，那么就选择其中自身权重之和较大的一个分支，然后进行上

述的 MCMC 算法。 

而且，如下思路也许值得考虑： 设想在（15）中的转移概率不仅仅与 x y 

相关，而且还依赖于 x ，这样接下来的马尔可科夫链在无规行走的时候进入较

深的 tangle 中（避免进入较弱的分支）就近乎是确定性的，而当接近于 tips 的时

候，无规行走就更分散一些（因此也就有足够的随机性来选择两笔交易进行验证）。 
 
结论： 
1. 在攻击者试图超越网络进行双花交易时，我们考虑了几种攻击策略。 
2. “大权重”攻击意味着，为了进行双花，攻击者试图发起一笔大权重双花交

易，从而超过合法的 Subtangle。这种攻击在交易的自身权重不设上限的情况

下，对于网络的确是一个威胁。因此，为了解决这个问题，我们可以限制交

易的自身权重上限，或者将自身权重设为常数。 
3. 当交易自身权重最大值为 m 的时候，攻击者最好的策略是发起和生成的每笔

交易都具有最大权重值，并且指向验证双花交易。如果交易输入流中的诚实

交易相比攻击者的计算能力要足够大的时候，那么双花交易具有更多的累积

权重的概率可以通过公式（14）来进行估计（同时也可以参考（14）下面的

例子）。 
4. 构建“寄生链”的攻击可以使得基于高度和积分的验证策略无效，因为攻击

者可以得到比合法 tangle 更高的积分。与此相反，4.1 节中描述的马尔科夫蒙

特卡洛 tip 选择算法可以抵抗这种攻击。 
5. 此外，上述方法还可以抵抗“懒惰节点”，也就是那些仅仅验证很早之前的交

易，而避免进行必要的计算来验证 tangle。 
 
 
4.3 抵抗量子计算 

众所周知（今天仍然只是假设），足够大的量子计算机在解决那些只能通过

猜测结果并重复进行检验的问题时具有极高的效率。为生成一个比特币区块而寻

找 nonce 就是这类问题中的一个很好的例子。在目前，平均来说必须查找 682 个

nonces 从而找到一个合适的哈希值来生成区块。众所周知（例如文献[8]）量子

计算机在解决上述类似的问题时的复杂度为  N ，而对于常规经典计算机其

复杂度则是  N 。因此量子计算机在比特币挖矿方面相比常规的矿机具有

68 342 2 =170 亿倍的效率。同时，请注意，如果区块链在面对哈希运算能力增

加的时候不能够同时增加挖矿难度的话，那么这就将导致大量孤快的增加。 
基于相同的原因，我们可以看到上述所描述的“大权重”攻击在量子计算机
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上同样具有更高的效率。然而，前面所讲的权重上限设置（如第 4 节所建议的）

因为如下的理由，可以有效地抵抗量子计算机的攻击。在 IOTA 系统中，为发送

交易而需要寻找合适的哈希时，其寻找的 nonces 空间并不是很大，大概最大仅

仅是 83 。因此对于一个“理想”的量子计算机来说，其效率的提高也就在 43 81

倍这个数量级，这相对来说是可以接受的（记住  N 也许意味着大概是

10 N ）。而且，在 IOTA 的算法中，发送交易的时候，寻找 nonce 所需要的时间

不比其他任务所需要的时间多很多，而后面提到的那部分任务相对来说是更容易

抵抗量子计算机的。 
因此，上述讨论表明 Tangle 相对于（比特币）区块链来说提供了更好的抵

抗量子计算机的技术。 
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